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CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
-------- Doc lap - Tw do - Hanh phuc

Sé: 13/2023/ND-CP Ha Ngi, ngay 17 thang 4 nim 2023

NGHI PINH

BAO VE DU LIEU CA NHAN
Can ci Lugt T6 chic Chinh phii ngay 19 thang 6 ndm 2015, Lugt sira doi, bo sung mét s¢ diéu cia
Ludt To chirc Chinh phu va Lugt To chac chinh quyén dia phwong ngay 22 thang 11 nam 2019;
Can cur Bo luat Dén su ngay 24 thang 11 nam 2015;
Can cir Ludt An ninh quoc gia ngay 03 thang 12 ndam 2004;
Can cwr Luat An ninh mang ngay 12 thang 6 nam 2018;
Theo dé nghi cua B truéng Bé Cong an;
Chinh phu ban hanh Nghi dinh bao vé dir liéu c& nhéan.
Chuong I

NHUNG QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh va déi twong &p dung

1. Nghi dinh nay quy dinh vé bao vé dir liéu ca nhan va trach nhiém bao vé dit liéu c& nhan cua co
quan, t6 chirc, cd nhan co lién quan.

2. Nghi dinh nay ap dung ddi véi:

a) Co quan, to chirc, c& nhan Viét Nam;

b) Co quan, to chirc, ¢4 nhan nuéc ngoai tai Viét Nam;

¢) Co quan, t6 chirc, ca nhan Viét Nam hoat dong tai nuée ngoai;

d) Co quan, t chtic, ca nhan nudc ngoai tryc tiép tham gia hoac c6 lién quan dén hoat dong xir Iy dir
liéu ca nhan tai Viét Nam.

Piéu 2. Giai thich tir ngir
Trong Nghi dinh nay, céc tir ngit dudi day duoc hiéu nhu sau:

1. Dir liéu c4 nhén 1a thong tin dudi dang Ky hiéu, chix viét, chir s6, hinh anh, &m thanh hoac dang
tuong tu trén moi treong dién tir gan lien vai mot con nguoi cu thé hoac giup xac dinh mot con ngudi
cu thé. Dir liéu ca nhan bao gom dir liéu ca nhan co ban va dir liéu ca nhan nhay cam.

2. Théng tin gitp xac dinh mot con ngudi cy thé 1a thdng tin hinh thanh tir hoat dong caa ca nhan ma
khi két hop vai cac dir liéu, thong tin luu trit khac ¢6 thé xac dinh mot con nguoi cu thé.

3. Dit liéu c4 nhéan co ban bao gom:

a) Ho, chir dém va tén khai sinh, t&n goi khac (néu co);

b) Ngay, thang, nim sinh; ngay, thang, nam chét hoac mat tich;

c) Gigi tinh;

d) Noi sinh, noi dang ky khai sinh, noi thuong tra, noi tam tra, noi & hién tai, qué quan, dia chi lién
h¢;

d) Quéc tich;



e) Hinh anh cta ca nhan;

g) S6 dién thoai, s6  chitng minh nhan dan, s6 dinh danh ‘canhan, s6 ho chleu sb gidy phép lai xe, s6
bién sb xe, s6 ma s6 thué ca nhan, sé bao hiém xa hi, sb thé bao hiém y té;

h) Tinh trang hén nhén;
i) Thong tin v& mbi quan hé gia dinh (cha me, con céi);

k) Théng tin vé tai khoan sb cua c& nhan; dit liéu ca nhan phan anh hoat dong, lich sir hoat dong trén
khong gian mang;

) Céc thong tin khéac gin lién véi mot con ngudi cu thé hodc giup xac dinh mot con ngudi cu thé
khong thugc quy dinh tai khoan 4 Biéu nay.

4. Dt ligu ca nhan nhay cam la dix lieu ca nhan gan lién véi quyén riéng tu cua ca nhan ma khi bi xam
pham s& gay anh hudng tryc tiép toi quyén va loi ich hop phap cia ca nhan gom:

a) Quan diém chinh tri, quan diém t6n giéo;

b) Tinh trang sic khoe va doi tu duoc ghi trong hd so bénh an, khdng bao gém thdng tin vé nhom
mau;

¢) Thong tin lién quan dén ngudn gbc chiang toc, nguon goc dan toc;

d) Théng tin vé dic diém di truyén dugc thira huong hodc ¢ dugc cua ca nhan;

d) Théng tin vé thudc tinh vat 1y, dic diém sinh hoc riéng caa ca nhan;

e) Thong tin vé doi sdng tinh duc, xu hudng tinh duc cua ¢ nhan;

g) Dix liéu vé toi pham, hanh vi pham t6i duoc thu thap, luu trir boi cac co quan thyc thi phép luat;

h) Théng tin khéch hang cua to chic tin dung, chi nhanh ngan hang nudc ngoai, to chirc cung ang
dich vy trung gian thanh toén, cac t6 chirc duoc phép khéc, gom: thong tin dinh danh khach hang theo
quy dinh cta phap luat, thdng tin vé tai khoan, thong tin vé tién gui, thong tin vé tai san gui, thong tin
vé giao dich, théng tin vé t6 chirc, ca nhan 1a bén bao dam tai to chic tin dung, chi nhanh ngan hang,
t6 chirc cung wng dich vu trung gian thanh toan;

i) Dir liéu vé vj tri cta ca nhan duoc xac dinh qua dich vu dinh vi;
k) Dit liéu ca nhan khac duogc phap luat quy dinh 1a dic thi va can cé bién phép bao mat can thiét.

5. Bao v¢ di lieu ca nhan la hoat dong phong ngtra, phat hién, ngan chan, xi ly hanh vi vi pham lién
quan dén dir liéu ca nhan theo quy dinh cua phap luat.

6. Chu thé dit liéu 1a ca nhan duoc dir liéu ca nhan phan anh.

7. Xt ly dit liéu ca nhan 1a mot hodc nhiéu hoat dong tac dong tdi dit liéu cd nhan, nhu: thu thap, ghi,
phan tich, xac nhan, luu tri, chinh stra, cong khal, két hop, truy cap, truy xuat, thu hdi, ma hoa, giai
m4, sao chép, chia sé, truyén dua, cung cip, chuyén giao, x6a, hity dit liéu c& nhan hoic cac hanh dong
khac cd lién quan.

8. Su ddng y cua chu thé dir liéu 1a viéc thé hién rd rang, tw nguyén, khang dinh viéc cho phép xur ly
dir liéu ca nhan cua chu theé dir liéu.

9. Bén Kiém soat dir liéu ca nhan 12 t6 chuc, ca nhan quyét dinh muc dich va phuong tién xu ly dit
liéu ca nhan.

10. Bén Xir ly dit liéu c& nhan 12 td chuc, ca nhan thuc hién viéc xu ly dir liéu thay mit cho Bén Kiém
soat dir liéu, thdng qua mot hop dong hoac thoa thuan vai Bén Kiém soat di ligu.

11. Bén Kiém soat va xt ly dit liéu ca nhan 12t chire, ca nhan dong thoi quyét dinh muc dich, phuong
tién va truc tiep xu ly dir liéu ca nhan.



12. Bén thir ba 1a t6 chuc, ca nhan ngoai Chu thé dit liéu, Bén Kiém soat dit liéu ca nhan, Bén X ly
dir liéu ca nhan, Bén Kiém soat va xu ly dit liéu ca nhan duoc phép xir ly dir liéu ca nhéan.

13. Xir ly dix liéu c& nhan ty dong 1a hinh thie xir 1y dit liéu ca nhan duoc thyc hién bang phwong tién
dién tor nham danh gia, phan tich, du doan hoat dong cia mot con nguoi cu thé, nhu: thoi quen, s&
thich, muc @6 tin cdy, hanh vi, dia diém, xu hudng, nang luc va cac truong hop khéc.

14. Chuyén dit liéu ca nhan ra nudc ngoai la hoat dong sir dung khdng gian mang, thiét bi, phuong
tién dién tr hoac C{S\c hinh thic khac chuyén dit liéu ca nhan caa cong dan Viét Nam toi mot dia diém
nam ngoai lanh thé ciia nuéc Cong hoa xa hoi chu nghia Viét Nam hodc sir dung mét dia diém nam
ngoai l&nh tho cua nudc Cong hoa x& hoi chu nghia Viét Nam dé xur ly dir liéu c& nhan cua cong dan
Viét Nam, bao gom:

a) To chiic, doanh nghiép, ca nhan chuyef:n dir liéu ca nhan cua céng dan Viét Nam cho t6 chuc, doanh
nghiép, bo phan quan ly & nude ngoai dé xur ly phu hop véi muc dich da duoc chu thé dir liéu dong y;
b) X Iy di liéu c& nhan cua cong dan Vit Nam bang céc hé thdng tw dong nam ngoai Ianh tho cia
nudc Cong hoa xa hdi chi nghia Viét Nam caa Bén Kiem soat dir liéu ca nhan, Bén Kiém soat va xtr
Iy dix liéu ca nhan, Bén Xir ly dir liéu ca nhan phu hop véi muc dich da duoc cha thé dir liéu dong y.
Piéu 3. Nguyén tic bao vé dir liéu c& nhan

1. Dir liéu ca nhan dugc xir Iy theo quy dinh cua phép luat.

2. Chu thé dir liéu duogc biét vé hoat dong lién quan toi xt ly dit liéu ca nhan caa minh, trir trudng hop
luat co6 quy dinh khac.

3. Dit liéu ¢ nhan chi dugc xur ly dung véi muc dich da dugc Bén Kiém soét dir liéu ca nhén, Bén Xur
ly dit liéu ca nhan, Bén Kiém soét va xu ly dir liéu ca nhan, Bén thir ba dang ky, tuyén bo ve xur ly dir
liéu ca nhan.

4. Dit ligu c& nhan thu thap phai phi hop va gigi han trong pham vi, muc dich can xir ly. Dir liéu ca
nhan khong dugc mua, ban dudi moi hinh thuc, trir truong hop luat c6 quy dinh Khac.

5. Dir liéu c4 nhan dwoc cap nhat, bd sung phd hop véi muc dich xir ly.

6. Dir liéu c4 nhan duoc 4p dung céc bién phap bao vé, bao mat trong qua trinh xtr ly, bao gom ca viéc
bdo vé truéc cac hanh vi vi pham quy dinh ve bao vé dir liéu ca nhan va phong, chong sy mat mat,
phé huy hodc thiét hai do sy o, st dung cac bién phap k¥ thuat.

7. Dt liéu ca nhan chi duoc Iuu trix trong khoang thoi gian phu hop vai muc dich xir ly dix liéu, trir
truong hop phép luat co quy dinh khéc.

8. Bén Kiem soat dir ligu, Bén Kiém soat va xu ly dir liéu c& nhan phai chiu trach nhiém tuan thu cac
nguyén tac xu ly dir liéu dugce quy dinh tir khoan 1 téi khoan 7 Biéu nay va chitng minh sy tuan thu
cua minh véi cac nguyén tac xu ly dir liéu do.

Piéu 4. Xir ly vi pham quy dinh bao vé dir liéu ca nhan

Co quan, to chirc, ca nhan vi pham quy dinh bao vé dit liéu ca nhan tiy theo mic do cd thé bi xir ly
ky luat, xtr phat vi pham hanh chinh, xt ly hinh sy theo quy dinh.

bidu 5. Quan Iy nha nwéc vé bao vé dir liéu ca nhan

Chinh phu thdng nhat quan 1y nha nude vé bao vé di liéu ca nhan.

Noi dung quan 1y nha nudc vé bao vé dir liéu ca nhan gom:

1. Trinh co quan nha nudc ¢6 tham quyén ban hanh hozic ban hanh theo tham quyén vin ban quy pham
phap luat va chi dao, t6 chac thuc hién van ban quy pham phap luat vé bao vé dir liéu ca nhan.

2. Xy dung va té chuc thuc hién chién lugc, chinh sach, dé an, du 4n, chuong trinh, ké hoach vé bao
vé dit liéu ca nhan.



3. Huéng dan co quan, t6 chirc, c& nhan vé bién phép, quy trinh, tiéu chuan bao vé di liéu ca nhan
theo quy dinh caa phap luat.

4. Tuyén truyén, gido duc phap luat vé bao vé dir liéu ca nhan; truyén thong, phd bién kién thuc, ki
nang bao vé dir liéu ca nhan.

5. Xay dung, dao tao, bdi dudng can bo, cdng chuc, vién chirc va nguoi dugc giao 1am cong tac bao
vé dix liéu ca nhan.

6. Thanh tra, kiém tra viéc thuc hién quy dinh cua phap luat vé bao vé dir liéu ca nhan; giai quyét
khiéu nali, t6 cao va xur ly vi pham phap luat vé bao vé dir liéu ca nhan theo quy dinh cuaa phap luat.

7. Théng ké, thong tin, béo cao vé tinh hinh bao vé dit liéu ca nhan va viéc thuc hién phap luat vé bao
vé dir liéu ca nhan cho co quan nha nudc c6 tham quyen.

8. Hop tac quéc té vé bao vé dir liéu ca nhan.
Piéu 6. Ap dung Nghi dinh bao vé dir liéu ca nhan, cac luit lién quan va Piéu wéc qubc té

Viéc bao vé dit lidu ca nhan dugc thuc hién theo quy dinh cac diéu udc qudc té ma nudc Cong hda xa
hoi chu nghia Viét Nam la thanh vién, cac quy dinh khac cua Luat co lién quan va Nghi dinh nay.
Piéu 7. Hop tac quoc té vé bao vé dir liéu ca nhan

1. Xay dung co ché hop tac qubc té dé tao diéu kién cho viéc thuc thi c6 hiéu qua phap luat vé bao vé
dix liéu ca nhan.

2. Tham gia twong trg tu phap vé bao vé dir liéu ca nhan cua céc quéc gia khac, bao gom thdng bao,
de nghi khiéu nai, trg gitp diéu tra va trao doi thdng tin, véi cac bién phép bao vé thich hop dé bao vé
dix liéu ca nhan.

3. T6 chuc céc hoi nghi, hoi thao, nghién cau khoa hoc va thac day céc hoat dong hop tac quoc té
trong viéc thuc thi phap luat dé bao vé dir liéu ca nhan.

4.~T6 chuc cac cudc giap song phuong, da phuong, trao ddi kinh nghiém xay dung phép luat va thyuc
tien bao vé dir liéu ca nhan.

5. Chuyén giao cdng nghé phuc vu bao vé dir liéu ca nhan.

Piéu 8. Hanh vi bi nghiém cam

1. Xtr ly dix liéu c& nhan tréi véi quy dinh cua phép luat vé bao vé dir liéu ca nhan.

2. Xt ly dit liéu c4 nhan dé tao ra thong tin, di liéu nham chéng lai Nha nudc Cong hoa xa hoi chu
nghia Viét Nam.

3. Xur Iy dit lidu c4 nhan dé tao ra thdng tin, dir liéu gay anh hung téi an ninh quéc gia, trat tw an toan
xa hoi, quyén va lgi ich hop phéap cua to chic, ca nhan khéc.

4. Can tro hoat dong bao vé dit liéu ca nhan ciia co quan c6 thim quyén.
5. Loi dung hoat dong bao vé di liéu ca nhan dé vi pham phap luat.
Chuong 11

HOAT PONG BAO VE DU LIEU CA NHAN
Muc 1. QUYEN VA NGHIA VU CUA CHU THE DU LIEU
Piéu 9. Quyén cia chi thé dir liéu
1. Quyén dugc biét

Chu thé dir liéu dugc biét vé hoat dong xt 1y dir liéu ca nhan cua minh, trir trudng hop luat c6 quy
dinh khéc.



2. Quyén ddng y

Chu thé dir liéu dugc dong ¥ hodc khong dong ¥ cho phép xi Iy dit ligu ca nhan caa minh, trir truong
hop quy dinh tai Bicu 17 Nghi dinh nay.

3. Quyen truy cap

Chu thé dit liéu duoc truy cip dé xem, chinh sira hodc yéu cau chinh sta dit liéu ca nhan cia minh,
trir truong hop luat cé quy dinh khéc.

4. Quyén rit lai sy ddng y
Chu thé dix liéu duoc quyén rat lai sy dong y ctia minh, trir trudng hop luat c6 quy dinh khéc.
5. Quyén xda dit liéu

Chu thé dix liéu dugc xda hoic yéu cau xo6a dir liéu c& nhan ciia minh, trir tredng hop luat c6 quy dinh
khac.

6. Quyén han ché xu ly dit liéu

a) Chu thé dit liéu dugc yéu cau han ché xu ly dit liéu ca nhan caa minh, trir truong hop luat ¢ quy
dinh khac;

b) Viéc han ché xir Iy dit liéu duoc thyuc hién trong 72 gio sau khi c6 yéu cau cua chi thé dit ligu, voi
toan bo dir li¢u cd nhan ma chu the dir ligu yéu cau han che, trir truong hop luat c6 quy dinh khac.

7. Quyén cung cap dix liéu

Chu the dir ligu dwoc yéu cau Bén Kiém soat di liéu c& nhan, Bén Kiem soat va xir Iy dir liéu ca nhan
cung cap cho ban than di liéu c& nhan cua minh, tri truong hop luat co6 quy dinh khéc.

8. Quyén phan dbi xir ly dit liéu

a) Chu thé dit liéu dugc phan d6i Bén Kiém soat dir liéu ca nhan, Bén Kiém soat va xtr ly dit liéu ca

nhan xir ly dit liéu ca nhan caa minh nham ngan chan hoac han ché tiét 16 dir liéu ca nhan hoac st
dung cho muc dich quang cdo, tiép thi, trir trwong hop luat co6 quy dinh khéc;

b) Bén Kiém soéat dix liéu ca nhan, Bén Kiém soét va xir Iy dit liéu c& nhan thyc hién yéu cau caa cha
theé di liéu trong 72 gio sau khi nhan dugc yéu cau, trir truong hop luat co quy dinh khéc.

9. Quyeén khiéu nai, t6 cao, khoi kién
Chu thé dix liéu c6 quyén khiéu nai, t6 cao hoac khoi kién theo quy dinh cua phap luat.
10. Quyén yéu cau bdi thuong thiét hai

Chu the di liéu c6 quyen yéu cau boi thuong thiét hai theo quy dinh cta phap luat khi xay ra vi pham
quy dinh vé bao v¢ dir liéu c& nhan cta minh, trir truong hop cac bén co thoa thuan khac hoac luat co
quy dinh khéc.

11. Quyén tu bao vé

Chu thé dix liéu co quyen tw bao vé theo quy dinh cua B luat Dan sy, luat khac co lién quan va Nghi
dinh nay, hoic yéu ciu co quan, t6 chirc c6 tham quyén thuc hién cac phuong thirc bao vé quyén dan
su theo quy dinh tai Diéu 11 Bo luat Dan su.

Piéu 10. Nghia vu cia chi thé dir ligu

1. Ty bao vé dit liéu c& nhan caa minh; yéu cau cac to chirc, ca nhan khéc cd lién quan bao vé dit liéu
ca nhan cua minh,

2. Ton trong, bao vé dit liéu c& nhan cia nguoi khac.
3. Cung cép day du, chinh xac dit liéu c4 nhan khi ¢ong y cho phép xtr ly dix liéu c& nhan.



4. Tham gia tuyén truyén, phé bién ky nang bao vé di liéu ca nhan.

5. Thyc hién quy dinh cua phap luat vé bao vé dir liéu ca nhan va tham gia phong, chéng cac hanh vi
vi pham quy dinh vé bao vé dir liéu c& nhan.

Muc 2. BAO VE DU LIEU CA NHAN TRONG QUA TRINH XU LY DU LIEU CA NHAN
Piéu 11. S dong y cia chia thé dir liéu

1. Su dong y caa chu thé dix liéu duoc ap dung ddi véi tat ca cac hoat dong trong quy trinh xu 1y dit
liéu ca nhén, trir truong hop luat cé quy dinh khéc.

2. Su ddng y caa chu thé di liéu chi ¢ hiéu luc khi chu thé di liéu tu nguyén va biét rd cac noi dung
sau:

a) Loai dir liéu ca nhan duoc xu ly;

b) Muc dich xtr ly dir liéu c& nhén;

¢) T6 chire, ca nhan duoc xu ly dir liéu ca nhan;
d) Cac quyén, nghia vu cta chi thé dit liéu.

3. Sy ddng y cua ch thé di liéu phai duoc thé hién r6 rang, cu thé bang van ban, giong noi, danh dau
vao 6 dong y, cu phap dong y qua tin nhan, chon cac thiet 1ap ky thuat dong y hodc qua mot hanh dong
khac thé hién duoc dieu nay.

4. Sy dong y phai dugc tién hanh cho cling mot muc dich. Khi ¢6 nhiéu muc dich, Bén Kiém soét dir
liéu ca nhan, Bén Kiém soat va xur ly dir liéu ca nhan liét ké cac muc dich dé chu thé dir liéu dong y
vai mot hoac nhiéu muc dich néu ra.

5. Sy déng y cua chu thé dix liéu phai duoc thé hién & mot dinh dang c6 thé duoc in, sao chép bing
van ban, bao gom ca dudi dang dién tir hoac dinh dang kiém chirmg duoc.

6. Su im lang hodc khong phan héi cia chii thé dir liéu khong duoc coi 1a sy dong y.

7. Chu thé dit liéu cd thé ddng y mot phan hoac véi diéu kién kém theo.

8. Bdi voi xir ly dix liéu c& nhan nhay cam, cha thé dit liéu phai dugc thdng béo rang dix liéu can xir
ly Ia dix liéu c& nhan nhay cam.

9. Sy dong y caa chu thé dix liéu c6 hiéu luc cho téi khi chu thé dit liéu c6 quyét dinh khéc hoac khi
co quan nha nuéc cd tham quyén yéu cau bang van ban.

10. Trong trwong hop ¢6 tranh chép, trach nhiém ching minh sy dong ¥ cua chis thé dir ligu thude vé
Bén Kiém soét dir liéu ca nhan, Bén Kiém soat va xu ly dir liéu ca nhan.

11. Thadng qua viéc iy quyén theo quy dinh ciia Bo luat Dan su, to chic, c& nhan cé thé thay mit cha
thé dir liéu thuc hién cac thu tuc lién quan toi xur ly dit liéu c& nhan cua chu thé dir liéu v6i Bén Kiem
soat dir liéu c& nhan, Bén Kiém soat va xtr ly dir liéu ca nhan trong truong hop chu thé dir liéu da biet
rd va dong y theo quy dinh tai khoan 3 Biéu nay, trir trueong hop luat co quy dinh khac.

Pidu 12. Rt lai sy dong y

1. Viéc rit lai sy dong ¥ khong anh hudng dén tinh hop phap cua viéc xir Iy dit ligu da duoc dong ¥
trudc khi rat lai sy dong y.

2. Vigc rit lai sy dong ¥ phai dugc thé hién & mot dinh dang c6 thé duoc in, sao chép bang van ban,
bao gom ca dudi dang dién tir hoac dinh dang kiém chirng duoc.

3. Khi nhan yéu cau rit lai sy dong ¥ ctia chu thé dit liéu, Bén Kiém soat dir liéu ca nhan, Bén Kiém
soat va xir ly dir liéu ca nhan théng bao cho chu thé dir liéu vé hau qua, thiét hai cé thé xay ra khi rat
lai su dong y.

4. Sau khi thuc hién quy dinh tai khoan 2 Diéu nay, Bén Kiém soét di liéu, Bén Xir ly dir liéu, Bén



Kiém soét va xi ly di liéu, Bén thir ba phai ngirng va yéu ciu céc to chirc, ¢ nhan c6 lién quan nging
xtr ly dir liéu cua chu thé dit liéu da rat lai su dong y.

Piéu 13. Thong bao xir ly dir liéu ca nhan

1. Viéc thong bao duoc thuc hién mot lan trude khi tién hanh dbi voi hoat dong xt 1y dir liéu c& nhan.
2. Noi dung thdng béo cho chu thé dit liéu vé xir Iy dit liéu ca nhan:

a) Muc dich xt ly;

b) ‘Loai dir liéu ca nhan duoc st dung co lién quan téi muc dich xtr 1y quy dinh tai diém a khoan 2
bicu nay;

c) Céch thac xu ly;

d) Thong tin v& cac 6 chirc, ca nhan khac c6 lién quan t&i muc dich xir Iy quy dinh tai diém a khoan
2 biéu nay;

d) Hau qua, thiét hai khéng mong muédn cé kha ning xay ra;

e) Thoi gian bat dau, thoi gian két thic xu ly dir liéu.

3. Viéc thdng bao cho chu thé dir ligu phai dugc thé hién & mot dinh dang c6 the duoc in, sao chép
bang van ban, bao gom ca dudi dang dién tir hodac dinh dang kiém ching duoc.

4. Bén Kiém soat dir liéu ca nhan, Bén Kiém soét va xt Iy dir liéu ca nhan khong can thuc hién quy
dinh tai khoan 1 Biéu nay trong cac truong hop sau:

a) Chu thé dit ligu da biét rd va dong ¥ toan bd vai noi dung quy dinh tai khoan 1 va khoan 2 Biéu
nay trude khi dong y cho Bén Kiem soat dit lieu ca nhan, Bén Kiém soat va xu ly dit ligu ca nhan tien
hanh thu thap dir li¢u ca nhan, phu hop véi cac quy dinh tai Biéu 9 Nghi dinh nay;

b) Dit liéu c& nhan duoc xir ly bai co quan nha nude ¢6 tham quyén véi muc dich phuc vu hoat dong
Cua co quan nha nudc theo quy dinh cta phép luat.

Piéu 14. Cung cap dix liéu ca nhan

1. Chu thé dit liéu duoc yéu cau Bén Kiém soat dix liéu c& nhan, Bén Kiém soét va xir ly dit liéu ca
nhan cung cap cho ban than dir liéu ca nhan caa minh.

2. Bén Kiém soét dit liéu c& nhan, Bén Kiém soat va xu ly dix liéu ca nhan:
a) Puoc cung cap dir liéu ca nhan cia chii thé dir liéu cho to chiic, ca nhan khac khi c6 sy dong y caa
chu thé dir liu, trur treong hop phép luat co quy dinh khac;

b) Thay mat chi thé dix ligu cung cp di liéu ca nhan ciia chu thé di liéu cho t6 chic hogc cd nhan
khéc khi chu thé dir liéu dong ¥ cho phép dai dién va uy quyen, tri treong hop phép luat cé quy dinh
khéac.

3. Viéc cung cap dit liéu ca nhan cua chu thé dit liéu dugc Bén Kiém soét dit liéu ca nhan, Bén Kiém
soat va xtr ly dix liéu ca nhan thuc hién trong 72 gio sau khi ¢ yéu cau caa chua thé dir liéu, trir truong
hop luat co quy dinh khac.

4. Bén Kiém soat dit liéu c& nhan, Bén Kiém soat va xu ly dir liéu ca nhan khéng cung cap dix liéu ca
nhan trong truong hop:

a) Gay ton hai téi qudc phong, an ninh québc gia, trat tu an toan x4 hoi:

b) Viéc cung cap dit lidu c& nhan caa chu thé dir liéu co thé anh hudng téi su an toan, suc khoe thé
chat hoac tinh than cua nguoi khac;

¢) Chu thé dir liéu khong dong y cung cip, cho phép dai dién hodc ay quyén nhan di liéu ca nhan.
5. Hinh thirc yéu cau cung cap dix liéu ca nhan:



a) Chu thé dir liéu truc tiép hodc uy quyén cho ngudi khac dén tru sé Bén Kiém soat dit liéu ca nhan,
Bén Kiém soat va xtr ly dir liéu ca nhan yéu cau cung cap dir liéu ca nhan.

Nguoi tiép nhan yéu Cau c6 trach nhiém hudng dan té chire, ¢ nhan yéu cau dién cac noi dung vao
Phiéu yéu cau cung cap dir liéu ca nhan.

Truong hop t6 chirc, c& nhan yéu cau cung cap thong tin khong biét chir hozc bi khuyet tat khong thé
viét Yéu céu thi nguoi tlep nhan yéu cau cung cap thong tin cé trach nhiém gitip dién cac ndi dung vao
Phiéu yéu cau cung cap dir liéu ca nhan;

b) Guri Phiéu y&u cau cung cap dit liéu ca nhan theo Mau s6 01, 02 tai Phu luc cia Nghi dinh ndy qua
mang dién tir, dich vu buu chinh, fax dén Bén Kiém soat dir liéu c& nhan, Bén Kiém soét va xu ly di
liéu ca nhan.

6. Phiéu yéu cau cung cap dir liéu ca nhan phai duoc thé hién bang tiéng Viét gdm cac noi dung chinh
sau day:

a) Ho, tén; noi cu tra, dia chi; s6 ching minh nhan dan, thé cin cudc cong dan hoic s6 ho chiéu caa
nguoi Yéu cau; so fax, dién thoai, dia chi thu dién tur (néu co);

b) Dit liéu c4 nhan dugc yéu cau cung cip, trong d6 chi rd tén van ban, hd so, tai liéu;
¢) Hinh thirc cung cip dit liéu c& nhan;
d) Ly do, muc dich yéu cau cung cap di liéu ca nhan.

7. Truong hop yéu cau cung cap dir liéu ca nhan quy dinh tai khoan 2 Diéu nay thi phai kém theo vin
ban dong y caa cé nhan, to chirc lién quan.

8. Tiép nhan y&u cau cung cép di liéu ca nhan

a) Bén Kiém soat dir liéu ca nhan, Bén Kiém soat va xi Iy dit liéu c& nhan c6 trach nhiém tiép nhan
yéu cau cung cap dir liéu ca nhan va theo ddi qua trinh, danh sach cung cap dir liéu ca nhan theo yéu
cau;

b) Truong hop dit ligu c4 nhan duoc yéu cau khong thudc tham quyen thi Bén Kiém soéat dit liéu ca
nhan, Bén Kiém soat va xu ly di liéu ca nhan nhan duogc yéu cau phai thong béo va huéng dan t6
chirc, ca nhan yéu cau dén co quan c6 tham quyén hozc thong bao rd rang viéc khdng thé cung cap di
liéu ca nhan.

9. Giai quyét yéu cau cung cap dir liéu ca nhan

Khi nhan duoc yéu cau cung cap dix lidu c& nhan hop 18, Bén Kiém soét dit liéu ca nhan, Bén Kiém
soét va xi Iy di liéu ¢ nhan c6 trach nhiém cung cAp dit liéu ca nhan thang béo vé thoi han, dia diém,
hinh thue cung cap dir liéu ca nhan; chi phi thuc té dé in, sao, chup, gui thdng tin qua dich vu buu
chinh, fax (néu co) va phuong thic, thoi han thanh toan; thyuc hién viéc cung cap dit liéu c& nhan theo
trinh ty, tha tuc quy dinh tai Biéu nay.

Piéu 15. Chinh sira dir liéu ca nhan

1. Chu thé dit ligu:

a) Dugc truy cap dé xem, chinh sira di ligu c& nhan cua minh sau khi da duoc Bén Kiém soat di ligu
ca nhan, Bén Kiém soat va xtr ly dir liéu c& nhan thu thap theo su dong y, trir trweong hop luat cé quy
dinh khéc;

b) Truong hop khong thé chinh stra truc tlep vi ly do k¥ thuat hozc vi ly do khéc, chu thé dix liéu yéu

cau Bén Kiém soéat dit liéu c4 nhan, Bén Kiém soat va xir Iy dir liéu ca nhan chinh stra di liéu c& nhan
caa minh.

2. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xu ly di liéu c& nhan chinh stra dit liéu ca nhan
cua chu the dir liéu sau khi duoc chu the dit liéu ca nhén dong y ngay khi ¢6 the hodc theo quy dinh
cua phép luat chuyén nganh. Truong hop khong thé thuc hién thi thong béo téi chu thé dir ligu sau 72



gio ké khi nhan duoc yéu cau chinh stra dit liéu ca nhan caa chi thé dit liéu.

3. Bén Xur Iywdﬁ: liéu ca nhan, Bén thir ba duoc chinh stra dix liéu ca nhan cua Qhﬁ thé dfx liéu sau khi
dugc Bé‘n Kiém soat dljr liéu ca nhan, B{an Kiém soat va xtr ly dir liéu ca nhan dong y bang van ban va
biet r6 rang da co su dong y cua cha thé dir liéu.

Piéu 16. Luwu trit, x6a, hiy dir ligu c&d nhén

1. Chu thé dit liéu duoc yéu cau Bén Kiém soat dir liéu c& nhan, Bén Kiém soét va xir ly dix liéu ca
nhéan xda di liéu ca nhan cua minh trong cac truong hop sau:

a) Nhan thiy khong con can thiét cho muc dich thu thap da dong y va chap nhan céc thiét hai c6 thé
xay ra khi yéu cau xoa dir li¢u;

b) Rt lai su dong y;

¢) Phan ddi viéc xir Iy di li¢u va Bén Kiém soét dir liéu ca nhan, Bén Kiém soat va xir 1y dit ligu ca
nhan khong c6 1y do chinh dang dé tiép tuc xu ly;

d) Dix liéu c4 nhan dugc xir 1y khong dang v6i muc dich da dong y hoac viéc xu Iy dir liéu ca nhan 1a
vi pham quy dinh caa phap luat;

d) Dt liéu c& nhén phai x6a theo quy dinh cua phap luat.

2. Viéc x0a dir liéu s& khdng ap dung khi co d& nghi cua chu thé dit lidu trong cac truong hop:

a) Phép luat quy dinh khdng cho phép xdéa dir liéu;

b) Dit liéu c4 nhan dugc xur Iy boi co quan nha nude ¢6 tham quyén véi muc dich phuc vu hoat dong
Cua co quan nha nudc theo quy dinh caa phap luat;

c) Dit liéu ca nhan da dugc cong khai theo quy dinh cta phép luat;

d) Dit liéu ca nhan duoc xir Iy nham phuc vu yéu cau phép Iy, nghién ciu khoa hoc, thong ké theo
quy dinh caa phap luat;

d) Trong truong hop tinh trang khan cap vé quéc phong, an ninh quoc gia, trat tu an toan xa hoi, tham
hoa lén, dich bénh nguy hiém; khi co nguy co de doa an ninh, quéc phong nhung chua dén murc ban
bd tinh trang khan cap; phong, chdng bao loan, khiing b4, phong, chong toi pham va vi pham phap
luat;

e) Ung ph6 véi tinh hudng khan cép de doa dén tinh mang, stc khoe hoac sy an toan cua chu thé dir
liéu hoac ca nhan khac.

3. Trudng hop doanh nghiép chia, tach, sap nhap, hop nhat, giai thé thi dir liéu ca nhan duoc chuyén
giao theo quy dinh cua phap luat.

4. Truong hop chia, tach, sép nhap co quan, t0 chire, don vi hanh chinh va t6 chirc lai, chuyén doi
hinh thirc s¢ hiru doanh nghiép nha nudc thi dir liéu ca nhan dugc chuyén giao theo quy dinh cua phap
luat.

5. Viéc x06a dir liéu dugc thuc hién trong 72 gio sau khiv cd yéu cau caa chu thé dit liéu véi toan bo di
liéu cd nhan ma Bén Kiém soat dir liéu ca nhan, Bén Kiém soat va xir ly dit liéu ca nhéan thu thap duorc,
trir truong hop phép luat cé quy dinh khéc.

6. Bén Kiém soét dit liéu ca nhan, Bén Kiém soét va xtr Iy dir liéu ca nhan, Bén X ly dit liéu ca nhan,
Bén thir ba luu trr dir liéu c& nhan theo hinh thirc phu hgp véi hoat dong ctia minh va co6 bién phép
bao vé dir li¢u ca nhan theo quy dinh cua phap luat.

7. Bén Kiém soét di ligu ca nhan, Bén Kieém soét va xir Iy dit li¢u ca nhan, Bén Xir Iy dir liéu ca nhan,
Bén tht ba x0a khong thé khoi phuc trong truong hop:

a) Xu ly dir I‘iéu khong dung muc dich hodc da hoan thanh muc dich xwr ly dir liéu ca nhan dugc cha
thé di liéu dong y;



b) Viéc lwu tri¥ dix liéu c& nhan khong con can thiét véi hoat dong ctia Bén Kiém soat dit ligu ca nhan,
Bén Kiém soat va xtr ly dir liéu ca nhan, Bén X ly dir liéu ca nhan, Bén thi ba;

¢) Bén Kiém soét di lieu ca nhan, Bén Kiém soat va xir ly di liéu ca nhan, Bén Xu ly dit liéu ca nhan,
Bén thur ba bi giai thé hoac khdng con hoat dong hoac tuyén bo pha san hoac bi cham duat hoat dong
kinh doanh theo quy dinh cta phéap luat.

Piéu 17. Xir Iy dir liéu ca nhan trong treong heop khong can sy ddng y caa chi thé dir liéu

1. Trong trudng hop khan cip, can xu ly ngay dit liéu ca nhan c6 lién quan dé bao vé tinh mang, sirc
khoe cua cha thé dit liéu hodc nguoi khac. Bén Kiém soét dit liéu ca nhan, Bén Xt 1y dix liéu ca nhan,
Bén Kiém soat va xir ly dir liéu c4 nhan, Bén thir ba c6 trach nhiém ching minh truong hop nay.

2. Viéc cong khai dir liéu ca nhan theo quy dinh cua luat.

3. Viéc xur ly dix liéu cua co quan nha nudce ¢6 tham quyén trong trudng hop tinh trang khan cip vé
qudc phong, an ninh qUOc gia, trat tw an toan xa hoi, tham hoa Ion, dich bénh nguy hiém; khi co nguy
co de doa an ninh, quéc phong nhung chua dén muc ban bé tinh trang khin cap; phong, chéng bao
loan, khang b, phong, chdng toi pham va vi pham phap luat theo quy dinh cua luat.

4. Pé thyc hién nghia vu theo hop dong cua chu thé dir liéu voi co quan, to chirc, ¢a nhan c6 lién quan
theo quy dinh cua luat.

5. Phuc vu hoat dong cta co quan nha nudc da dugc quy dinh theo luat chuyén nganh.
Piéu 18. Xir ly dir liéu ca nhan thu dwoc tir hoat déng ghi &m, ghi hinh tai noi cong cong

Co quan, to chtc c6 tham quyén dugc ghi &m, ghi hinh va xu ly di liéu c4 nhén thu duoc tir hoat dong
ghi am, ghi hinh tai noi cong cong v6i muyc dich bao vé an ninh qudc gia, trat tu an toan xa hoi, quyen
va loi ich hop phép cua to chire, ca nhan theo quy dinh cua phap luat ma khong can c6 su ddng y cua
cha thé. Khi thuc hién viéc ghi am, ghi hinh, co quan, t6 chirc c6 tham quyén cé trach nhiém thdng
bao dé chu thé hiéu duoc minh dang bi ghi &m, ghi hinh, trir truong hop phap luat c6 quy dinh khéc.
Piéu 19. Xir ly dir liéu ca nhan ciia ngwdi bi tuyén bé mit tich, da chét

1. Viéc xu ly dit liéu ca nhan lién quan dén di lidu c& nhan caa nguoi bi tuyén bd mét tich, nguoi da
chét phai dugc sy déng y cua v, chong hodc con thanh nién cua ngudi do, truong hop khong co
nhitng ngudi nay thi phai duoc sy dong ¥ cia cha, me cia ngudi bi tuyén bd mat tich, ngudi da chét,
trir truong hop quy dinh tai Didu 17 va Diéu 18 Nghi dinh nay.

2. Truong hop khdng 6 tat ca nhimg nguoi duoc néu tai khoan 1 Diéu nay thi duoc coi la khong co
su dongy.

Piéu 20. Xir ly dir liéu ca nhan ciia tré em
1. X ly di liéu ca nhan cua tré em ludn dugc thuc hién theo nguyén tic bao vé cac quyén va vi loi
ich tot nhat cua tré em.

2. Viéc xir ly dit liéu c& nhan caa tré em phai ¢ sy dong y cua tré em trong truong hop tré em tir du
7 tudi tré 18n va co su dong y cua cha, me hodc nguoi giam ho theo quy dinh, trir truong hop quy dinh
tai Diéu 17 Nghi dinh nay. Bén Kiém soat dit liéu ca nhan, Bén Xt ly dit liéu ca nhan, Bén Kiém soét
va xtr ly dit liéu ca nhan, Bén thir ba phai xac minh tudi cua tré em trudc khi xir ly dit liéu ca nhan cua
tré em.

3. Ngurng xtr Iy dix liéu c& nhan cua tré em, x6a khong thé khdi phuc hozc huy dit lidu ca nhan caa tré
em trong truong hop:

a) Xt ly dir li¢u khong dung muc dich hodc da hoan thanh myc dich xur ly dit li¢u ca nhén dugc chu
thé dix liéu dong y, trir treong hop phép luat cé quy dinh khéc;

b) Cha, me hoic ngudi giam ho cua tré em rut lai sy dong y cho phép xu Iy dir liéu c& nhan cua tré
em, trir truong hop phap luat c6 quy dinh khéc;



¢) Theo yéu cau cia co quan chirc nang co thAm quyén khi c6 du can cir chitng minh viéc xu ly dit
liéu ca nhan gay anh huong téi quyen va lgi ich hop phap cua tré em, trir treong hop phap luat cé quy
dinh khéc.

Piéu 21. Bao vé dir liéu c& nhan trong kinh doanh dich vu tiép thi, giéi thiéu san pham quang
cao

1. T6 chirc, c& nhan kinh doanh dich vy tiép thi, gidi thigu san pham quang céo chi dugc sir dung dit
Ii@u ca nhan cua khach h@ng duoc thu thap qua hoag dong kinh doanh cua minh dé kinh doanh dich vu
tiep thi, gidi thiéu san pham quang céo khi cé su dong y cua chu thé dir liéu.

2. Viée xu ly dir liéu ¢ nhan cua khach hang dé kinh doanh dich vu ti,ép thi, gisi thiéu san pham
quang cao phai dugc su dong y cua khach hang, trén co s¢ khach hang bi€t rd n6i dung, phuong thuc,
hinh thiec, tan suat gigi thiéu san pham.

3. T4 chic, ca nhan kinh doanh dich vu tiép thi, gidi thigu san pham quang céo c6 trach nhiém ching
minh viéc stir dung dir !iéu ca nhan cua khach hang duogc gigi thiéu san pham dang va6i quy dinh tai
khoan 1 va khoan 2 Bicu nay.

Piéu 22. Thu thap, chuyén giao, mua, ban trai phép dir liéu ca nhan

1. T6 chirc, ca nhan c6 lién quan téi xur ly dir liéu ca nhan phai ap dung cac bién phap bao vé dix li¢u
ca nhan dé ngan chan tinh trang thu thap dir liéu ca nhéan tréi phép tir hé thong, trang thiét bi dich vu
caa minh.

2. Viée thiét 1ap céc hé thong phan mém, bién phap ky thuat hodc to chirc cac hoat dong thu thap,
chuyén giao, mua, ban di liéu cad nhan khéng c6 su dong y cua chu thé dir liéu la vi pham phap luat.
Piéu 23. Thong bao vi pham quy dinh vé bao vé dir li¢u ca nhan

1. Truong hqp phét hién xay ra vi pham quy dinh bao vé dit liéu ca nhan, Bén Kiém soéat dir liéu ca
nhan, Bén Kiém soat va xu ly dit liéu ca nhan thong bao cho Bo Cong an (Cuc An ninh mang va
phong, chong toi pham st dung cong nghé cao) cham nhat 72 gio sau khi xay ra hanh vi vi pham theo
Mau s6 03 tai Phu luc cua Nghi dinh nay. Truong hop thdng béo sau 72 gio thi phai kem theo ly do
théng bao cham, muon.

2. Bén Xt ly dir liéu ¢4 nhan phai thong bao cho Bén Kiém soét dit ligu ca nhan mot cach nhanh nhat
¢ thé sau khi nhan thay co su vi pham quy dinh vé bao vé dir liéu ca nhén.

3. Noi dung théng bao vi pham quy dinh vé bao vé dir liéu ca nhan:

a) M0 ta tinh chat ciia viéc vi pham quy dinh bao vé dit liéu ca nhan, bao gom: thoi gian, dia diem,
hanh vi, t6 chirc, c& nhén, cac loai dir liéu c& nhan va so6 lugng di liéu lién quan;

b) Chi tiét lién lac cia nhan vién duoc giao nhiém vu bao vé di liéu hodc té chirc, c& nhan chiu trach
nhiém bao vé dix liéu ca nhan;

¢) M6 ta cac hau qua, thiét hai 6 thé xay ra cua viéc vi pham quy dinh bao vé dit liéu ca nhan;

d) M6 ta cac bién phap duoc dua ra dé giai quyét, giam thiéu tac hai caa hanh vi vi pham quy dinh
bao vé dir liéu ca nhan.

4. Truong hop khong thé thong bao day du cac ni dung quy dinh tai khoan 3 Biéu nay, viéc thong
béo c6 thé dugc thyuc hién theo tung dot, tirmg giai doan.

5. Bén Kiem soét dix liéu ca nhan, Bén Kiém soat va xir Iy di ligu c& nhan phai lap Bién ban xac nhan
V€ Viéc xay ra hanh vi vi pham quy dinh bao vé di liéu c& nhan, phoi hop véi Bo Cong an (Cuc An
ninh mang va phong, chong toi pham st dung cdng nghé cao) xu ly hanh vi vi pham.

6. T chirc, c& nhan thdng bao cho By Cong an (Cuc An ninh mang va phong, chng toi pham sir dung
cong nghé cao) khi phat hién cac truong hop sau:

a) Phat hién hanh vi vi pham phap luat d6i véi dir liéu ca nhan;



b) Dit liéu c& nhan bi xt ly sai muc dich, khong diing théa thuan ban dau giira cha thé dit liéu va Bén
Kiém soat dir liéu ca nhan, Bén Kiém soat va xu ly dir liéu ca nhan hoac vi pham quy dinh cua phap
luat;

¢) Khdng bao dam quyén caa chu thé dit liéu hodc khong duoc thuc hién ding;

d) Truong hop khac theo quy dinh caa phép luat.

Muc 3. PANH GIA TAC PONG VA CHUYEN DU LIEU CA NHAN RA NUOC NGOAI

Didu 24. Panh gia tac dong xir Iy dir ligu ca nhan

1. Bén Kiém soat dit liéu c nhan, Bén Kiém soat va xir Iy di li¢u ca nhan Iap va luu giir HO so danh
gié tac dong xu ly dir liéu c& nhan caa minh ké tir thoi diém bat dau x ly dit liéu ca nhan.

Ho so danh gia tac dong xu ly dir liéu c& nhan cua Bén Kiém soat dix ligu ca nhan, Bén Kicém soat va
xu ly dir liéu ca nhan, bao gom:

a) Thong tin va chi tiét lién lac caa Bén Kiém soat dir liéu c& nhan, Bén Kiém soat va xir ly dit liéu ca
nhan;

b) Ho tén, chi tiét lién lac cua té chirc duoc phan cdng thuc hién nhiém vu bao vé dit liéu c& nhan va
nhan vién bao vé dix liéu ca nhan cua Bén Kiém soét dir liéu ca nhan, Bén Kiém soat va xir ly dir liéu
ca nhan;

) Muc dich xt ly dir liéu c& nhan;

d) Céc loai dir liéu ca nhan dugc xu ly;

d) To chirc, c& nhan nhan dix liéu ca nhan, bao gom to chirc, c& nhan ngoai 1anh tho Viét Nam;

e) Truong hop chuyén dit liéu ca nhan ra nuéc ngoai:

g) Thoi gian xir ly dir liéu ca nhan; thoi gian dy Kién dé xda, hiy dir liéu ca nhan (néu co);

h) M6 ta vé cac bién phap bao vé dit liéu ca nhan duoc &p dung;

i) Panh gia mirc d6 anh hudong cua viéc xir ly dix liéu ca nhan; hau qua, thiét hai khdng mong muébn
c6 kha nang xay ra, cac bién phap giam thiéu hoac loai bo nguy co, tac hai do.

2. Bén X ly dix liéu c& nhan tién hanh lap va luu giit Ho so danh gia tac dong xu 1y dit liéu ca nhan
trong truong hop thuc hién hop dong véi Bén Kiém soat dit liéu ca nhan. Ho so danh gia tac dong xur
ly dix liéu ca nhan cua Bén Xir ly dit liéu ca nhén, bao gom:

a) Thong tin va chi tiét lién lac cua Bén Xt ly dir liéu c& nhan;

b) Ho tén, chi tiét lién lac cua to chirc dugc phan cdng thuc hién xi ly dir liéu ca nhan va nhan vién
thuc hién xur ly dir liéu ca nhan cia Bén Xur ly dit liéu c& nhan;

¢) M0 ta cac hoat dong xir Iy va cac loai dit liéu ca nhan dugc xt ly theo hop dong véi Bén Kiém soat
dix liéu ca nhan;

d) Thai gian xir ly dit liéu c& nhan; thoi gian du kién dé x6a, huy dir liéu ca nhan (néu co);

d) Truong hop chuyén di liéu c4 nhan ra nudc ngoai:;

e) Md ta chung vé céc bién phap bao vé dir liéu ca nhan dugc ap dung;

) Hau qua, thiét hai khdng mong muén cé kha niang xay ra, cac bién phap giam thiéu hoac loai bo
nguy co, tac hai do.

3. Hd so danh gia tac dong xu ly dit liéu ca nhan quy dinh tai khoan 1 va khoan 2 Diéu nay duoc xac
lap bang van ban cé gia tri phéap ly cia Bén Kiém soét dir li¢u ca nhéan, Bén Kiém soat va xu ly di
liéu ca nhan hoac Bén Xur ly dit liéu ca nhan.

4. Ho so danh gia tac dong xu Iy dix liéu c& nhan phai luén c6 sin dé phuc vu hoat dong kiém tra, danh



gia cua Bo Cong an va giri Bo Cong an (Cuc An ninh mang va phong, chdng toi pham sir dung cong
nghé cao) 01 ban chinh theo Mau s6 04 tai Phu luc caa Nghi dinh nay trong thoi gian 60 ngay ké tur
ngay tién hanh xu ly dit liéu c& nhan.

5. B6 Cong an (Cuc An ninh mang va phong, chéng toi pham sir dung cdng nghé cao) danh gia, yéu
cau Bén Kiém soat dir liéu ca nhan, Bén Kiém soat va xir ly dit liéu ca nhan, Bén X ly dit liéu ca
nhan hoan thién Ho6 so danh gia tac dong xir 1y dit liéu ca nhan trong truong hop hd so chua diy du
va dang quy dinh.

6. Bén Kiém soat dit liéu c& nhan, Bén Kiém soét va xtr ly dir liéu ca nhan, Bén X ly di liéu ca nhan
cap nhat, b6 sung Ho so danh gia tac dong xu ly dit liéu ca nhan khi ¢é su thay ddi vé& noi dung hd so
da giri cho B6 Cong an (Cuc An ninh mang va phong, chdng téi pham sir dung cdng nghé cao) theo
Mau s6 05 tai Phu luc cua Nghi dinh nay.

Piéu 25. Chuyén dit liéu ca nhan ra nwéc ngoai

1. Dit liéu ca nhan cuaa cong dan Viét Nam duoc chuyén ra nude ngoai trong truong hop Bén chuyén
dir liéu ra nude ngoai 1ap Ho so danh gia tac dong chuyén dit lidu c4 nhan ra nudce ngoai va thuc hién
céc thii tuc theo quy dinh tai khoan 3, 4 va 5 Biéu nay. Bén chuyén dir li¢u ra nuéc ngoai bao gom
Bén Kiém soat dix liéu ca nhan, Bén Kiém soét va xu |y dit liéu ca nhan, Bén Xt Iy dit liéu ca nhan,
Bén thu ba.

2. Hd so danh gia tac dong chuyén dir liéu ca nhan ra nudc ngoai, gom:

a) Thong tin va chi tiét lién lac cua Bén chuyén dix liéu va Bén tiép nhan dit liéu ca nhan caa cong dan
Viét Nam;

b) Ho tén, chi tiét lién lac cua to chirc, ca nhan phu trach cua Bén chuyén di liéu co lién quan téi viéc
chuyén va tiép nhan di liéu ca nhan caa cong dan Viét Nam;

c) M6 ta va luan giai muc tiéu cuaa cac hoat dong xu ly dir liéu ca nhan cia Cong dan Viét Nam sau
khi dugc chuyén ra nudc ngoai;

d) M@ ta va lam r3 loai dit liéu ca nhan chuyén ra nudc ngoai;

d) M6 ta va néu rd sy tuan thu quy dinh bao vé dit liéu ca nhan tai Nghi dinh nay, chi tiét cac bién
phép bao vé dir li¢u ca nhan dugc ap dung;

e) Panh gia muc do anh huong cua viéc xu ly di liéu ca nhan; hau qua, thiét hai khdng mong mudn
c6 kha nang xay ra, cac bién phap giam thiéu hoac loai bo nguy co, tac hai do;

g) Su (16ng y cua chu thé dir liéu theo quy dinh tai Diéu 11 Nghi dinh nay trén co s& biét 16 co ché
phan hoi, khiéu nai khi cé su ¢6 hoac yéu cau phat sinh;

h) C6 van ban thé hién su rang budc, trach nhiém gitta cac to chirc, ca nhan chuyén va nhan di liéu
ca nhan cua Cong dan Viét Nam ve viéc xu ly dir liéu c& nhan.

3. Ho so danh gia tac dong chuyén dir liéu c4 nhan ra nudc ngoai phai ludn cé sin dé phuc vy hoat
dong kiém tra, danh gia cia Bo Coéng an.

Bén chuyén dir liéu ra nuoc ngoai gui 01 ban chinh hd so t6i Bo Cong an (Cuc An ninh mang va
phong, chong toi pham su dung cong nghé cao) theo Mau so6 06 tai Phy luc caa Nghi dinh nay trong
thoi gian 60 ngay ké tur ngay tien hanh xtr ly dir li¢u ca nhén.

4. Bén chuyén dir liéu thdng bao gui B Cong an (Cuc An ninh mang va phong, chéng toi pham sir

dung cong nghé cao) thdng tin vé viéc chuyén dir liéu va chi tiét lién lac cua t chirc, ca nhan phu
tr4ch bang vian ban sau khi viéc chuyén di liéu dién ra thanh céng.

5. B Cong an (Cuc An ninh mang va phong, chéng toi pham str dung cong nghé cao) danh gid, yéu
cau Bén chuyen dir liéu ra nudc ngoai hoan thién Ho so danh gia tac dong chuyen dir liéu ca nhan ra
nudc ngoai trong truong hop ho so chua day du va dang quy dinh.



6. Bén chuyén dit liéu ra nudc ngoai cap nhat, bé sung Ho so danh gia tac dong chuyén dir liéu ca
nhén ra nuéc ngodi khi 6 sy thay doi vé ndi dung hd so da giri cho Bo Cong an (Cuc An ninh mang
va phong, chdng toi pham st dung cong nghe cao) theo Mau sb 05 tai Phu luc cua Nghi dinh nay
Thai gian hoan thién hd so danh cho Bén chuyén dir liéu ra nuwdc ngoai 1a 10 ngay ké tir ngay yéu cau.

7. Can ctr tinh hinh cu thé, Bo Cong an quyet dinh viéc kiém tra chuyen du liéu ca phan ra nuGc ngoai
01 lan/nam, trtr treong hop phét hién hénh’ Vi Vi pham quy dinh cua phap luat vé bao vé dir liéu ca
nhan tai Nghi dinh nay hoac dé xay ra su co 19, mat dit liéu ca nhan cua cong dan Viét Nam.

8. Bo Cong an quyét dinh yéu cau Bén chuyén dit liéu ra nuwéc ngodi ngirng chuyén dix liéu c& nhan
ra nudc ngoai trong truong hop:

a) Khi phat hién dir liéu ca nhan dugc chuyén duoc st dung vao hoat déng vi pham loi ich, an ninh
qudc gia ciia nudc Cong hoa xa hoi cha nghia Viét Nam;

b) Bén chuyén dit liéu ra nudc ngodi khéng chip hanh quy dinh tai khoan 5, khoan 6 Biéu nay;

c) Bé xay ra sy ¢ 16, mat dir liéu ca nhan cua cong dan Viét Nam.

Muc 4. BIEN PHAP, PIEU KIEN BAO PAM BAO VE DU LIEU CA NHAN

Piéu 26. Bién phap bao vé dir liéu ca nhan

1. Bién phap bao vé dit liéu c4 nhan duoc ap dung ngay tir khi bit dau va trong sudt qué trinh xt ly
dix liéu ca nhan.

2. Céc bién phép bao vé dit liéu c& nhan, bao gom:

a) Bién phap quan ly do to chirc, c& nhan co lién quan tdi xa ly dir liéu ca nhan thyc hién;

b) Bién phap k§ thuat do t6 chirc, ca nhan c6 lién quan toi xtr ly dir liéu ca nhan thyc hién;

¢) Bién phap do co quan quéan 1y nha nudc ¢ tham quyén thuc hién theo quy dinh caa Nghi dinh nay
va phap luat cé lién quan;

d) Bién phép diéu tra, t6 tung do co quan nha nudc c6 tham quyén thyc hién;
d) Céc bién phap khac theo quy dinh cua phap luat.

Piéu 27. Bao vé dir liéu c4 nhan co ban

1. Ap dung céc bién phap duoc quy dinh tai khoan 2 Biéu 26 Nghi dinh nay.

2. Xay dung, ban hanh cac quy dinh vé bao vé dit liéu c nhan, néu rd nhitng viéc can thuc hién theo
quy dinh cia Nghi dinh nay.

3. Khuyén khich &p dung céc tiéu chuan bao vé dit liéu ca nhan phd hop véi linh vuc, nganh nghé,
hoat dong c6 lién quan t&i xtr ly dix liéu ca nhan.

4. Kiém tra an ninh Mmang dbi véi hé thong va phuong tién,’thié't bi phuc vu xtr ly dir liéu ca nhan trudc
khi xtr ly, x6a khéng thé khdi phuc dugc hoac huy cac thiét bi chira dir liéu ca nhan.

Piéu 28. Bao vé dir liéu ca nhan nhay cam

1. Ap dung cac bién phap dugc quy dinh tai khoan 2 Biéu 26 va Diéu 27 Nghi dinh nay.

2. Chi dinh bo phe}n co chuc nang bao vé dir liéu ca nhan, chi dinh nhan sy phu trach bao vé dir liéu
ca nhan va trao doi thong tin vé bo phan va ca nhan phuvtréch bao vé dir liéu ca nhan v6i Co quan
chuyén trach bao vé dit li¢u ca nhan. Truong hop Bén Kieém soat dir liéu ca nhan, Bén Kieém soat va
Xt ly dir liéu ca nhan, Bén Xu ly dir liéu, Bén thir ba 1a ca nhan thi trao doi théng tin cta c& nhan thuc
hién.

3. Théng béo cho chu the dir liéu biét viéc dir ligu c nhan nhay cam cua chii the dir liéu dugc xir 1y,
trir truong hop quy dinh tai khoan 4 biéu 13, biéu 17 va biéu 18 Nghi dinh nay.



Diéu 29. Co quan chuyén trich bao vé dir ligu ca nhan va Cong thong tin quéc gia vé bao vé dir
liéu ca nhan

1. Co quan chuyén trach bao vé dit liéu ca nhan 1a Cuc An ninh mang va phong, chong toi pham su
dung céng nghé cao - B Cong an, cd trach nhiém giup B6 Cong an thuc hién quan 1y nha nudc ve
bao vé dir liéu ca nhan.

2. Cong thong tin quéc gia vé bao vé dit liéu c& nhan:

a) Cung cap thdng tin vé chu treong, dudng 16i, chinh sach cua Dang, phap luat caa Nha nudc vé bao
vé dix liéu ca nhan;

b) Tuyén truyén, phd bién chinh sach, phap luat vé bao vé dit liéu c& nhan;

c¢) Cap nhat théng tin, tinh hinh bao vé dir liéu ca nhan;

d) Tiép nhan thdng tin, hd so, dit liéu vé hoat dong bao vé dit liéu ca nhan qua khéng gian mang;

d) Cung cip thdng tin vé két qua danh gia cong tac bao vé dir liéu c& nhan cua co quan, to chuc, ca
nhan co lién quan;

e) Tiép nhan théng béo vi pham quy dinh vé bao vé dit lidu ca nhan;

g) Canh bao, phdi hop canh béo vé nguy co, hanh vi xam pham dir liéu c4 nhan theo quy dinh cua
phap luat;

h) Xt 1y vi pham vé bao vé dit lidu ca nhan theo quy dinh cua phéap luat;

i) Thuc hién hoat dong khéc theo quy dinh cua phap luat vé bao vé dit liéu ca nhan.

Picu 30. Piéu kién bao dam hoat dong bao vé dir liéu ca nhan

1. Luc lugng bao vé dir liéu ca nhan:

a) Luc luong chuyén trach bao vé dit liéu ca nhan dugc bd tri tai Co quan chuyén trach bao vé dir liéu
ca nhan;

b) Bo phar], nhan su c6 chirc nang bao vé dfr‘ liéu c4 nhan duoc chi dinh trong co quan, to chic, doanh
nghiép nham bao dam thyc hién quy dinh vé bao vé dir liéu c& nhan;

¢) T6 chire, ca nhan duoc huy dong tham gia bao vé dix liéu ca nhan;

d) Bo Cong an xay dung chuong trinh, ké hoach cu thé nham phét trién nguon nhan lec bao vé dit liéu
ca nhan.

2. Co quan, t chirc, ¢a nhan c6 trach nhiém tuyén truyén, phd bién kién thiic, ki nang, nang cao nhan
thurc bao vé dir liéu ca nhan cho co quan, t6 chic, ca nhan.

3. Bao dam co sé vat chat, diéu kién hoat dong cho Co quan chuyén trach bao vé dit liéu ca nhan.
Piéu 31. Kinh phi bao dam hoat ddng bao vé dir liéu c& nhan

1. Nguén tai chinh thuc hién bao vé dix liéu ca nhan bao gom ngén sach nha nudc; ung ho cua co quan,
t6 chirc, ca nhan trong va ngoai nudc; ngudn thu tir hoat dong cung cap dich vu bao vé dit liéu ca
nhan; vién trg quéc té va cac ngudn thu hop phap khéc.

2. Kinh phi bao vé di liéu ca nhan ciia co quan nha nuée do ngan sach nha nuéc bao dam, dugc bd
tri trong du toan ngan sach nha nudc hang nam. Viéc quan ly, sir dung kinh phi tir ngan sach nha nuéc
duogc thuc hién theo quy dinh cua phap luat vé ngan sach nha nudc.

3. Kinh phi bao vé dit liéu ca nhan cua té chirc, doanh nghiép do céc té chirc, doanh nghiép tu bé tri
va thyc hién theo quy dinh.

Chuong II1
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN



Piéu 32. Trach nhiém ciaa B§ Cong an
1. Gitp Chinh phu théng nhit thyc hién quan Iy nha nudc vé bao vé dir liéu ca nhan.

2. Huéng dan, trién khai hoat dong bao vé dit liéu c& nhan, bao vé quyén caa chu thé dix lidu trudc cac
hanh vi vi pham quy dinh cua phap luat vé bao vé dir liéu ca nhan, dé xuat ban hanh Tiéu chuan bao
v¢ dir liéu c& nhén va cac khuyén nghi &p dung.

3. Xay dung, quan ly, van hanh Cong thdng tin qudc gia vé bao vé dit liéu ca nhan.
4. Panh gia két qua cong tac bao vé dit liéu ca nhan cua co quan, t6 chic, ca nhan co lién quan.
5. Tiép nhan hd so, biéu mau, thdng tin vé bao vé dir liéu ca nhan theo quy dinh tai Nghi dinh nay.

6. Thuc day céc bién phap va thyuc hién nghién ctiru dé déi maéi trong linh vyc bao vé dit liéu ca nhan,
trién khai hop tac quoc té ve bao vé di liéu ca nhan.

7. Thanh tra, kiém tra, giai quyét khiéu nai, t6 co, xi ly hanh vi vi pham quy dinh vé bao vé dir liéu
ca nhan theo quy dinh cua phap luat

Piéu 33. Trach nhiém cia B Thong tin va Truyén thong

1. Chi dao cic co quan truyén thdng, béo chi, té chirc va doanh nghiép thudc linh vuc quan Iy thyuc
hién bao vé dir liéu ca nhan theo quy dinh tai Nghi dinh nay.

2. Xay dung, huéng dan va trién khai cac bién phéap bao vé dir liéu ca nhan, bao dam an toan thdng
tin mang doi véi dir liéu ca nhéan trong cac hoat dong théng tin va truyén théng theo chirc nang, nhiém
vu dugc giao.

3. Phéi hop véi Bo Cong an trong thanh tra, kiém tra, xir Iy vi pham phap luat vé bao vé dix liéu ca
nhan.

Piéu 34. Trach nhiém cia B§ Quéc phong

Quan ly, thanh tra, kiém tra, giam sét, xir Iy vi pham va &p dung cac quy dinh bao vé dir liéu c& nhan
doi vai cac co quan, to chirc, ca nhan thugc pham vi quan ly cua B6 Quoc phong theo quy dinh phéap
luat va chirc nang, nhiém vu dugc giao.

Piéu 35. Trach nhiém cia Bd Khoa hoc va Cong nghé

1. Phéi hop vai Bo Cong an trong xay dung Tiéu chuan bao vé dit liéu ca nhan va cac khuyén nghi ap
dung Tiéu chuan bao vé dir liéu ca nhan.

2. Nghién cuu, trao d6i B6 Cong an vé cac bién phéap bao vé dix liéu ca nhan theo kip su phat trién cua
khoa hoc, cong nghé.

Pidu 36. Trach nhiém ciia bg, co' quan ngang b, co quan thugc Chinh phi

1. Thuc hién quan 1y nha nude dbi voi bao vé dir liéu ca nhan d6i véi cac nganh, linh vuc quan Iy theo
quy dinh cua phap luat vé bao vé dir liéu c& nhan.

2. Xay dung va trién khai cac noi dung, nhiém vu bao vé dit liéu c& nhan tai Nghi dinh nay.

3. B sung cac quy dinh bao vé dit liéu ca nhan trong xay dung, trién khai cac nhiém vu cua céc b,
nganh.

4. B tri kinh phi phuc vu hoat dong bao vé dir liéu c& nhan theo phan cip quan |y ngan sach hién
hanh.

5. Ban hanh Danh muc dir liéu ma phu hgp véi quy dinh bao vé dix liéu ca nhan.
Piéu 37. Trach nhiém cia Uy ban nhan dan céc tinh, thanh phé truc thudce Trung wong

1. Thyc hién quan 1y nha nudéc dbi vai bao vé dit liéu ca nhan di voi cac nganh, linh vuc quan ly theo
quy dinh ctaa phap luat vé bao vé dir liéu ca nhan.



2. Trién khai cac quy dinh vé bao vé dit liéu ca nhan tai Nghi dinh nay.

3. B4 tri kinh phi phuc vu hoat dong bao vé dit liéu c& nhan theo phan cip quan ly ngan séach hién
hanh.

4. Ban hanh Danh muc dit liéu m¢ phu hop véi quy dinh bao vé dir liéu ca nhan.
Piéu 38. Trach nhiém ciia Bén Kiém soat dir liéu c4 nhan

1. Thuc hién céc bién phap to chtc va ki thuat cling cac bién phép an toan, bao mét phu hop dé ching
minh céc hoat dong xu ly dir liéu da duoc thuc h[én theo quy dinh cua phép luat vé bao vé dix liéu ca
nhan, ra soat va cap nhat cac bién phap nay khi can thiét.

2. Ghi lai va luu trir nhat ky hé théng qua trinh xur ly dir liéu c nhan.
3. Théng béo hanh vi vi pham quy dinh vé bao vé dit liéu ca nhan theo quy dinh tai Diéu 23 Nghi dinh
nay.

4. Lya chon Bén Xir ly dit liéu ca nhan phu hop véi nhiém vu rd rang va chi lam viéc vai Bén Xur ly
dir liéu ca nhén cd céc bién phap bao vé phu hop.

5. Bao dam cac quyén cua chii thé dix liéu theo quy dinh tai Diéu 9 Nghi dinh nay.

6. Bén Kiém soat dit liéu ca nhan chiu trach nhiém truéc cha thé dir liéu vé céc thiét hai do quéa trinh
xu ly dir liéu ca nhan gay ra.

7. Phdi hop voi Bo Cong an, co quan nha nudéc ¢d tham quyén trong bao vé di liéu ca nhan, cung cap
thong tin phuc vu diéu tra, xu ly hanh vi vi pham quy dinh cta phap luat vé bao vé dix liéu c& nhan.
Piéu 39. Trach nhiém cia Bén Xir Iy dir liéu c& nhan

1. Chi tiép nhan di liéu c& nhan sau khi c6 hop dong hoic thoa thuan vé xu ly dit liéu véi Bén Kiém
soat dix liéu ca nhan.

2. Xur ly dit liéu c4 nhan theo ding hop dong hoic thoa thuan ky két véi Bén Kiém soét dir liéu ca
nhan.

3. Thuc hién day du cac bién phap bao vé dir liéu ca nhan quy dinh tai Nghi dinh nay va cac van ban
phép luat khac c6 lién quan.

4. Bén Xu ly dit liéu ca nhan chiu trach nhiém trude cha thé dir liéu vé cac thiét hai do qua trinh xu
ly dix liéu ca nhén gay ra.

5. X0a, tra lai toan bo dit liéu ca nhan cho Bén Kiém soat dir liéu c& nhan sau khi két thac xu Iy dir
liéu.

6. Phdi hop véi Bo Cong an, co quan nha nudc c6 tham quyén trong bao vé di liéu ca nhan, cung cap
théng tin phuc vu diéu tra, xu ly hanh vi vi pham quy dinh cta phéap luat vé bao vé dir liéu ca nhan.
Piéu 40. Trach nhiém caa Bén Kiém soat va xir ly dir liéu

Thuc hién day du cac quy dinh vé trach nhiém caa Bén Kiém soét dir liéu ca nhan va Bén Xir ly dix
liéu ca nhan.

Piéu 41. Trach nhiém caa Bén thir Ba

Thuc hién ddy du cac quy dinh vé trach nhiém xu 1y dit liéu ca nhan theo quy dinh tai Nghi dinh nay.
Piéu 42. Trach nhiém cia toé chirc, ca nhan c6 lién quan

1. C6 bién phép bao vé dit liéu ca nhan caa minh, chiu trach nhiém vé tinh chinh xac cua di liéu ca
nhan do minh cung cap.

2. Thuc hién quy dinh vé bao vé di liéu ca nhan tai Nghi dinh nay.
3. Théng bao kip thoi cho B Cong an vé nhiing vi pham lién quan téi hoat dong bao vé dir liéu ca



nhan.
4. Phéi hop véi Bo Cong an trong xu 1y nhitng vi pham lién quan téi hoat dong bao vé dix liéu c& nhan.
Chuong IV
PIEU KHOAN THI HANH
Piéu 43. Hi¢u luc thi hanh
1. Nghi dinh nay c6 hiéu luc thi hanh tir ngay 01 thang 7 nam 2023.

2. C‘élC doanh nghiép siéu nho, doanh nghiép nho, doanh nghiép vira, doanh nghiép khei nghiép dugc
quyen lua ChoU mi§:n trir quy dinh vé chi dinh ca nhan va bo phan bao vé dir liéu ca nhan trong thoi
gian 02 nam dau ke tur khi thanh Iap doanh nghiép.

3. Cac doanh nghiép siéu nho, doanh nghiép nho, doanh nghiép vira, doanh nghiép khai nghiép truc
tiep kinh doanh hoat dong xur ly dir li¢u ca nhan khéng ap dung quy dinh tai khoan 2 bicu nay.

Diéu 44. Trach nhiém thi hanh
1. Bo truong Bo Cong an don dbc, kiém tra, hudng dan viéc thuc hién Nghi dinh nay.

2. Bo truong, Thu trudng co quan ngang bd, Thu truong co quan thugc Chinh phu, Chu tich Uy ban
nhan dan céc tinh, thanh pho tryc thuc Trung wong chiu trach nhi¢m thi hanh Nghi dinh nay./.

Noi nhén: TM. CHINH PHU
- Ban Bi thu Trung wong Dang; KT. THU TUONG
- Thu tudng, cac Phé Thu tuéng Chinh phu; PHO THU TUONG

- Cac b9, co quan ngang b, co quan thuoc Chinh phu;
- HDND, UBND céc tinh, thanh phé truc thugc trung
uong;

- Van phong Trung uwong va cac Ban ctia Bang;

- Vin phong Tong Bi thu; Tran Luu Quang
- Van phong Chu tich nudc;

- Hoi dong Dan toc va cac Uy ban caa Quéc hoi;

- Vin phong Qudc hoi;

- Vién kiém sat nhan dan tdi cao;

- Tda &4n nhan dan ti cao;

- Kiém toan nha nudc;

- Uy ban Giam sét tai chinh Quéc gia;

- Ngén hang Chinh sach xa hoi;

- Ngan hang Phét trién Viét Nam;

- Uy ban trung uwong Mit tran T qudc Viét Nam;

- Co quan trung wong cia cac doan thé;

- VPCP: BTCN, c4c PCN, Tro Iy TTg, TGP Céng
TTDT, cac Vy, Cuc, don vi truc thudc, Cong bao;

- Luu: VT, KSTT (2b)twm.



